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Aviso legal

Te facilitamos esta presentacion Unicamente en tu calidad de cliente de
Visa y/o participante en el sistema de pagos de Visa.

Al aceptar esta presentacion, reconoces que la informaciéon aqui presente
(la «Informacion») es confidencial y esta sujeta a las restricciones de
confidencialidad contenidas en las Normas de Visa u otros acuerdos de
confidencialidad, que limitan su uso de la Informacion.

Te comprometes a mantener la confidencialidad de la Informaciény a no
utilizarla para ningun otro fin que no sea en tu calidad de cliente

de Visa o participante en el sistema de pagos de Visa. La Informacién
solo puede ser difundida dentro de tu organizacion en funcién de la
necesidad de conocerla para permitir tu participacion en el sistema de
pagos de Visa. Ten en cuenta que esta Informacion puede constituir
informacion confidencial segun las leyes federales de EE. UU. sobre
acciones y que la compra o venta de acciones de Visa, en como
consecuencia de disponer de esta informacion confidencial, constituiria
una violacion de las leyes federales sobre acciones aplicables en

EE. UU.

Los estudios de casos, las comparaciones, las estadisticas, la
investigacion y las recomendaciones se proporcionan «TAL CUAL» y
tienen por objeto Unicamente fines informativos y no deben utilizarse para
asesoramiento operativo, de marketing, juridico, técnico, fiscal, financiero
o de otro tipo.

Los productos y servicios descritos en este documento pueden estar
sujetos a un mayor desarrollo y las fechas de lanzamiento de las
caracteristicas especificas son meramente indicativas. Visa se reserva el
derecho de revisar este documento en caso necesario.

Como nuevo marco regulador en un ecosistema en evolucion, los
requisitos para la SCA aun necesitan ser perfeccionados para algunos
casos de uso.

Este documento representa la interpretacion de Visa, pero no

debe tomarse como una posicion definitiva ni considerarse como
asesoramiento juridico y esta sujeto a posibles cambios en base a las
orientaciones y aclaraciones de las autoridades competentes. Visa se
reserva el derecho a revisar este documento a la espera de nuevos
avances normativos. Animamos a nuestros clientes a que se pongan en
contacto con Visa en caso de existir dudas relacionadas con las
orientaciones facilitadas por las entidades reguladoras locales. Cuando
proceda, Visa contactara de forma proactiva con las entidades
reguladoras para intentar resolver estos asuntos.

Esta guia tampoco pretende asegurar o garantizar el cumplimiento

de los requisitos reglamentarios. Los proveedores de servicios de pago
son responsables de su propio cumplimiento de los requisitos de la SCA
y se les anima a buscar el asesoramiento de un profesional competente
cuando sea necesario.
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Te damos la bienvenida

Hemos creado esta guia para ayudarte a preparar tu negocio
para el lanzamiento en toda Europa de la Strong Customer
Authentication (SCA).

La SCA beneficiara a todos los que efectlen y acepten pagos

con Visa. Esta nueva medida supondra una reduccion del

riesgo de fraude y una mejora de la seguridad. Representara i I
un adelanto tanto para las empresas (como la tuya) como

para los clientes.

Esta guia incluye consejos y comunicaciones para ayudar a tu

negocio y a tu personal a prepararse para los cambios y

explica por qué es importante que te pongas en contacto con
tu proveedor de servicios de pago (PSP).

También contiene materiales que te ayudaran a dar a conocer
los cambios a los clientes en tu sitio web y en los puntos de

venta.
A A ]

Este material no es un consejo legal u otro tipo de consejo profesional. Los proveedores de servicios de pago son responsables de su propio
cumplimiento de los requisitos de PSD2 y de sus propias comunicaciones con los clientes. Este material debe leerse junto con la diapositiva 2.
Esta guia ha sido publicada en septiembre de 2019.
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Este material no es un consejo legal u otro tipo de consejo profesional. Los proveedores de servicios de pago son responsables de su propio
cumplimiento de los requisitos de PSD2 y de sus propias comunicaciones con los clientes. Este material debe leerse junto con la diapositiva 2.

Esta guia ha sido publicada en septiembre de 2019.
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1.1 Introduccion a la SCA

La Union Europea esta introduciendo nuevas medidas de
seguridad denominadas SCA (Strong Customer Authentication),
las cuales pueden cambiar la forma en que los clientes pagan
online y en los puntos de venta al efectuar un pago Contactless
con su tarjeta Visa.

Esta medida afectara a todas las empresas del Espacio
Economico Europeo (EEE) que acepten pagos con tarjeta de
credito o de débito.

Las nuevas leyes introducen medidas de seguridad conocidas
como autenticacion de dos factores, las cuales ayudan
aumentar la seguridad de los clientes a la hora de efectuar
transacciones de pago, incluidas las efectuadas en Internety a
través de la tecnologia Contactless. Se trata de un cambio que
afectara a toda la industria.

Este material no es un consejo legal u otro tipo de consejo profesional. Los proveedores de servicios de pago son responsables de su propio

cumplimiento de los requisitos de PSD2 y de sus propias comunicaciones con los clientes. Este material debe leerse junto con la diapositiva 2.

Esta guia ha sido publicada en septiembre de 2019.

Asimismo, como parte de los cambios, los bancos contaran con
mas datos para tomar decisiones informadas sobre la necesidad
de la autenticacion de dos factores.

Las soluciones con respecto a SCA de Visa emplean la
tecnologia mas avanzada para analizar el riesgo con mayor
rapidez y facilitar una experiencia de pago perfecta.

El incremento de los niveles de seguridad y control beneficiara
de forma directa a los clientes, ya que aumentara su confianza a
la hora de efectuar sus compras online 0 en el punto de venta.

Visa estéa trabajando en colaboracion con los emisores
participantes y tu PSP para ayudar a proteger a los clientes
contra el uso no autorizado de su tarjeta cuando compran online
o en el punto de venta.

1. Méas informacion acerca de la SCA | A
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1.2 Autenticacidon de dos factores

Tras la puesta en marcha de la SCA, es posible que tus clientes tengan que confirmar quiénes son mediante un paso de seguridad adicional al
pagar con su Visa. Esto se conoce como autenticacion de dos factores, por lo que es posible que tengan que proporcionar informacion de al
menos dos de las tres categorias siguientes. La informacion que tendran que proporcionar dependera de los requisitos de su banco.

o0

Algo que Algo que Algo que
como una contrasefia o un PIN como un teléfono movil, un lector de como un escaner del iris, un
tarjetas u otro dispositivo reconocimiento facial o una huella dactilar

Tu PSP puede indicarte qué necesitas hacer para prepararte y cuales son los plazos de aplicacion. En la actualidad, diferentes organismos
reguladores locales estan estudiando estas cuestiones. Tu PSP también puede facilitarte informacion sobre los cambios en su sitio web.

Este material no es un consejo legal u otro tipo de consejo profesional. Los proveedores de servicios de pago son responsables de su propio o » A
cumplimiento de los requisitos de PSD2 y de sus propias comunicaciones con los clientes. Este material debe leerse junto con la diapositiva 2. 1. Mas informacion acerca de la SCA| ‘A& 7
Esta guia ha sido publicada en septiembre de 2019.



1.3 El impacto potencial de la SCA para tu negocio

La SCA te ofrecera una oportunidad

a tiy a tus clientes para que los pagos Qué supondréa la SCA paratu negocio:
sean aun mas seguros y ofrezcan mas
proteccion contra el riesgo de fraude. La autenticaciéon del cliente esta en camino — Los bancos emisores de tarjetas prevéen

solicitar la autenticacion del cliente en mas transacciones.?!
Si tu negocio esta preparado para la SCA,

puedes ofrecer a tus clientes una Prepararse para la SCA — Un estudio de investigacion reciente descubrio que solo el 15 %
experiencia de pago rapida y sencilla con de las empresas se sienten «totalmente preparadas» para la SCAy solo el 40 % preveian
Visa, y de paso te beneficiaras de las estar preparadas para septiembre de 2019.2

préximas mejoras.
Consegquir que la experiencia de tus clientes siga siendo perfecta para que vuelvan —
El 52 % de los clientes que abandonan sus carritos sin completar la transaccion compran en
empresas alternativas con mejores experiencias y sistemas de pago.3

Ponte en contacto con tu PSP para comentar las mejoras que necesitas aplicar de cara a
incorporar el nuevo proceso de autenticacion en tu pasarela de pago de Visa. De esta forma,
garantizaras el éxito continuado de tu negocio y te diferenciaras de tus competidores.

[1] Visa UK Authentication Steering Group; Feb 2019.
[2] The impact of SCA, 451 Investigacion; Mayo 2019.
[3] The impact of SCA, 451 Investigacion; Mayo 2019.

Este material no es un consejo legal u otro tipo de consejo profesional. Los proveedores de servicios de pago son responsables de su propio A
cumplimiento de los requisitos de PSD2 y de sus propias comunicaciones con los clientes. Este material debe leerse junto con la diapositiva 2. 2. Prepararse para la SCA | & 8
Esta guia ha sido publicada en septiembre de 2019.



1.4 Lo que debes tener en cuenta sobre la SCA

Mantén tu negocio en funcionamiento — Para continuar aceptando Una experiencia del cliente perfecta — Al comprender lo que
pagos con Visa en eCommerce y presencialmente gracias a la significa la SCA, puedes garantizar una experiencia de pago
tacnologia Contactless, de forma rapida y sencilla una vez se haya sin complicaciones para tus clientes y asegurarte de que sigan
puesto en marcha la SCA. contando contigo.

Podras estudiar con tu PSP las mejoras que necesitas, como recurrir

al sistema 3DS, aprovechar al maximo las exenciones o actualizar tu Ponte en contacto con tu PSP hoy

terminal de punto de venta. De este modo, podras optimizar la y aseguUrate de que tu negocio esta preparado para la SCA.
experiencia de pago de tus clientes y aprovechar al maximo las

oportunidades que ofrece la SCA.

El compromiso de Visa por mejorar la informacién sobre la SCA
— Para ayudarte a comunicar a tu personal las proximas mejoras de la
SCAYy sus beneficios, hemos adjuntado una serie de comunicaciones
a esta guia.

Este material no es un consejo legal u otro tipo de consejo profesional. Los proveedores de servicios de pago son responsables de su propio A
cumplimiento de los requisitos de PSD2 y de sus propias comunicaciones con los clientes. Este material debe leerse junto con la diapositiva 2. 2. Prepararse para la SCA | & 9
Esta guia ha sido publicada en septiembre de 2019.
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2.1 Qué supondra la SCA
para tus clientes

Una vez la SCA haya entrado en vigor, tu negocio y tus
clientes se beneficiaran de unos mayores niveles de
seguridad y de un menor riesgo de fraude.

La SCA tiene como objetivo ayudar a los comerciantes a
mejorar la seguridad de las transacciones y optimizar la
experiencia del cliente con un mayor nimero de ventas
completadas. Para los clientes, se trata sobre todo de
proporcionarles la tranquilidad que necesitan gracias a una
mayor proteccion contra el fraude y a un sistema de pago
mas perfecto.

Este material no es un consejo legal u otro tipo de consejo profesional. Los proveedores de servicios de pago son responsables de su propio A
cumplimiento de los requisitos de PSD2 y de sus propias comunicaciones con los clientes. Este material debe leerse junto con la diapositiva 2. 2. Prepararse parala SCA| & 11
Esta guia ha sido publicada en septiembre de 2019.



2.2 Experiencia del cliente en linea

Online, para pagos en Internet

A continuacion, te mostramos coOmo
efectuaran los pagos con Visa tus clientes
cuando se requiera la doble autenticacion.

Es posible que los clientes tengan que confirmar su identidad al efectuar un pago a través
del método de autenticacion elegido por su banco. Para ello, proporcionaran informacion
de al menos dos de las tres categorias que figuran a continuacion (autenticacion de dos

factores):
o© @
Algo que saben — como Algo gue tienen — como un Algo que son — como un
una contraseia o un PIN teléfono movil, un lector de escaner del iris, un

tarjetas u otro dispositivo reconocimiento facial o
una huella dactilar

Este material no es un consejo legal u otro tipo de consejo profesional. Los proveedores de servicios de pago son responsables de su propio A
cumplimiento de los requisitos de PSD2 y de sus propias comunicaciones con los clientes. Este material debe leerse junto con la diapositiva 2. 2. Prepararse para la SCA| & 12

Esta guia ha sido publicada en septiembre de 2019.



2.2 Experiencia del cliente en linea

A continuacion, te mostramos coOmo
efectuaran los pagos con Visa tus clientes
cuando se ponga en marcha la SCA:

Contact

Paso 1
Un cliente desea efectuar una compra en
Internet a través de su ordenador de

sobremesa, portatil, teléefono movil u otro

dispositivo digital y se dirige a la pagina de _—
pago del vendedor.
snpas
Total

Consejo:

Si un cliente se pone en contacto contigo en
relacion con problemas de autenticacion,
remitele al emisor de su tarjeta para mas
informacion.

Cart Infarmation

electronic

STORE

1) Smart Watch SW3

Shipping > Payment > Review order .

Gift card or discount code

Review order

alexbmiller@example.com

Alex Miller

Unit 4, 22 Heather St
Ashington

Dublin 4

DO7 EO322

Ireland Total

Subtotal
Shipping
Standard EU Delivery (2-3 days)

VISA ending with 1234

€250.00
€995

€259.95

€259.95

€250.00
€9.95

€259.95

La tienda online es solo un ejemplo de comercio creado para mostrar el proceso de compra.

Este material no es un consejo legal u otro tipo de consejo profesional. Los proveedores de servicios de pago son responsables de su propio
cumplimiento de los requisitos de PSD2 y de sus propias comunicaciones con los clientes. Este material debe leerse junto con la diapositiva 2.
Esta guia ha sido publicada en septiembre de 2019.

2. Prepararse para la SCA | a
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2.2 Experiencia del cliente en linea

A continuacion, te mostramos como
efectuaran los pagos con Visa tus clientes
cuando se ponga en marcha la SCA:

Paso 2

Para completar la transaccion, pueden elegir
su método de verificacion o seguir el método
elegido por el emisor.

Consejo:

Si un cliente se pone en contacto contigo en
relacion con problemas de autenticacion,
remitelo al emisor de su tarjeta para mas
informacion.

La tienda online es solo un ejemplo de comercio creado para mostrar el proceso de compra.

Este material no es un consejo legal u otro tipo de consejo profesional. Los proveedores de servicios de pago son responsables de su propio

cumplimiento de los requisitos de PSD2 y de sus propias comunicaciones con los clientes. Este material debe leerse junto con la diapositiva 2.

Esta guia ha sido publicada en septiembre de 2019.

Digital Bank

Select your security option

O Automated phone call

Get security code via phone call to (123) xxx-xx12
or (123) xxx-xx34

@ Biometrics

Receive a push notification from your banking
app to use fingerprint or face

. O QRrcode

Generate a one-time token that is valid for the
time of the transaction

€ Select a different security option
CONTINUE

Need Help?

2. Prepararse para la SCA| A

14



2.2 Experiencia del cliente en linea

A continuacion, te mostramos como
efectuaran los pagos con Visa tus clientes
cuando se ponga en marcha la SCA:

Digital Bank Digital Bank

Verify purchase @

You are authorizing a payment to
Electronic Store for €259.95 Authentication successful

519
PaSO 3 Tuesday 4 June

@ oGiTAL BANK

Tap to approve

Basta con que sigan las instrucciones
You are authorizing a payment to Electronic
para completar su compra. Store for €250.95

= Switch back to your browser to
@ complete this purchase

Touch ID for "Digital Bank"

Sign in to verify purchase

Cancel

APPROVE

| CANCEL |

Consejo:
Si un cliente se pone en contacto contigo en Press Home to open
relacion con problemas de autenticacion, ;
remitelo al emisor de su tarjeta para mas

informacion.

* &3 &8 * &2 L

Home Autnenticate Transactions Home Authenticate Transactions

La tienda online es solo un ejemplo de comercio creado para mostrar el proceso de compra.

Este material no es un consejo legal u otro tipo de consejo profesional. Los proveedores de servicios de pago son responsables de su propio P
cumplimiento de los requisitos de PSD2 y de sus propias comunicaciones con los clientes. Este material debe leerse junto con la diapositiva 2. 2. Prepararse para la SCA| & 15
Esta guia ha sido publicada en septiembre de 2019.



2.3 Experiencia del cliente en el
punto de venta

Es posible que los clientes tengan que introducir su PIN con mas
frecuencia en caso de pagos Contactless si:

» Los clientes hacen mas de (5)** compras consecutivas mediante
pago Contactless sin proporcionar autenticacion.

« Elvalor acumulado de los pagos Contactless desde la ultima vez
gue se proporcionod la autenticacion adicional supera los (150€)**
en total.

* Un emisor desea verificar la identidad del cliente.

Consejo:

Si el cliente no puede completar la transaccion Contactless
después de introducir el PIN, pidele que introduzca su tarjeta 'y
marque el PIN para efectuar el pago con el chip y el PIN.

Si el problema persiste, remitelo a su emisor, el cual podra
proporcionarle mas informacion.

**Depende de la aplicacion del emisor

Este material no es un consejo legal u otro tipo de consejo profesional. Los proveedores de servicios de pago son responsables de su propio A
cumplimiento de los requisitos de PSD2 y de sus propias comunicaciones con los clientes. Este material debe leerse junto con la diapositiva 2. 2. Prepararse parala SCA| & 16
Esta guia ha sido publicada en septiembre de 2019.



3. Poner en marcha la SCA
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3.1 Habla con tu PSP

Los comerciantes como ta desempeiiais un papel fundamental en la
reduccion del fraude y en la mejora de la experiencia del cliente.

Por lo tanto, tu negocio debe estar preparado para que, en la medida
de lo posible, la SCA evite que los bancos emisores rechacen
transacciones.

Informate con tus PSPs sobre:

* Qué tienes que hacer

» qué supondra la SCA para tu negocio

» cOmo proporcionar a tus clientes una
experiencia de pago perfecta.

Las siguientes secciones explican qué aspectos debes comentar con
ellos si tu negocio opera en Internet, en el punto de venta o en
ambos y si deseas beneficiarte de las exenciones de la SCA.

Este material no es un consejo legal u otro tipo de consejo profesional. Los proveedores de servicios de pago son responsables de su propio

cumplimiento de los requisitos de PSD2 y de sus propias comunicaciones con los clientes. Este material debe leerse junto con la diapositiva 2.

Esta guia ha sido publicada en septiembre de 2019.

3. Poner en marchala SCA| @&
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3.2 Aplicacion para negocios online

Debes hablar con tus PSPs para que te
guien a través de los cambios tecnolégicos Para ofrecer una experiencia de pago en linea excelente a tus clientes:
necesarios para procesar los pagos online.
» Asegurate de haberte inscrito para autenticarte mediante 3-D Secure (3DS) — Visa ofrece
este servicio a traves de Visa Secure. Si no dispones de Visa Secure, es posible que tus
clientes no puedan efectuar transacciones online.

« Comprueba que dispones de la version mas reciente de 3DS (la ultima version es 3DS
2.2) para ofrecer la mejor experiencia al cliente, sobre todo en compras realizadas a
través de teléfonos moviles y smartphones. Esto puede aportar grandes ventajas a tu
negocio. Si no dispones de esta ultima version de 3DS, te recomendamos que la
actualices.
Ponte en contacto con tus PSP:

Cuando hayas puesto en marcha el
sistema 3DS a traves de tu PSP, éste te
proporcionara el distintivo «Visa Secure»
(logotipo) para tu negocio en Internet.

Este material no es un consejo legal u otro tipo de consejo profesional. Los proveedores de servicios de pago son responsables de su propio A
cumplimiento de los requisitos de PSD2 y de sus propias comunicaciones con los clientes. Este material debe leerse junto con la diapositiva 2. 3. Poner en marchala SCA| & 19
Esta guia ha sido publicada en septiembre de 2019.



3.3 Aplicacion para negocios fisicos

Los pagos con chip y PIN en el punto de venta no sufriran cambios. Para pagos Contactless es posible que se solicite a los clientes que introduzcan su PIN con mas frecuencia.

Codigos de respuesta Los PSPs controlan los nuevos cédigos de respuesta. Si un emisor de cualquier pais del EEE utiliza los
En la actualidad, cuando tus PSPs procesan una nuevos codigos de respuesta, los PSPs y los comerciantes tendran que estar preparados para garantizar que
transaccion, envian a tu negocio un cdigo de respuesta sus terminales son compatibles con estos nuevos codigos:

de dos digitos del banco emisor para notificarte el
estado del pago. De esta manera te indicaréa si el pago
ha sido aprobado, rechazado o qué medidas debes
tomar. Estos codigos de respuesta cambiaran tras la

introduccion de la SCA. Céd|g0 70 Céd|g0 1A

¢,Como cambiaran los cdédigos de respuesta?
Durante el proceso de transaccion, se activaran dos
nuevos codigos de respuesta en las siguientes

situaciones:
1. Codigo de respuesta 70 — se aplica a 2. Cbdigo de respuesta 1A — se aplica a las
«  Los clientes hacen mas de (5)** compras las transacciones online con PIN y transacciones con PIN en el punto de venta y se
consecutivas mediante pago Contactless sin solicita el PIN al cliente. comunica con el terminal para cambiar la interfaz
SEferEahED SliE ez clon. con el fin de insertar la tarjeta e introducir un PIN.
. El valor acumulado de los pagos Contactless desde
la Ultima vez que se proporciond la autenticacion
adicional supera los (150€)** en total. Ponte en contacto con tus PSPs
«  Un emisor desea verificar la identidad del cliente. Te ayudaran a comprender mejor estos cambios.

**Depende de la aplicacion del emisor

Este material no es un consejo legal u otro tipo de consejo profesional. Los proveedores de servicios de pago son responsables de su propio o » A
cumplimiento de los requisitos de PSD2 y de sus propias comunicaciones con los clientes. Este material debe leerse junto con la diapositiva 2. 1. Mas informacion acerca de la SCA| & 20
Esta guia ha sido publicada en septiembre de 2019.



3.4 Aprovecha las exenciones

Ponte en contacto con tus PSPs

Descubre cdmo tu negocio puede aprovechar
las exenciones de la SCAYy las transacciones
gue quedan fuera del ambito de aplicacion
para ofrecer una experiencia de pago

A continuacién, presentamos algunos ejemplos de casos en los que los clientes no tendran que
utilizar la autenticacion de dos factores para efectuar pagos.

« Parapagos Contactless inferiores a (XX €)* (No obstante, después de cinco transacciones

perfecta a tus clientes. consecutivas, o si el valor acumulado de los pagos Contactless desde la Gltima vez que se
proporciond la autenticacion adicional supera los (150€)*, es posible que tengan que introducir
su PIN).

« Pagos online de riesgo reducido. Como parte de las nuevas medidas de seguridad, los
bancos podran tomar decisiones de analisis de riesgo de forma mas eficaz y rapida, ya que
dispondran de datos mas exhaustivos. La SCA no sera necesaria si se determina que un pago
online es de bajo riesgo mediante un analisis de transacciones en tiempo real.

« Comercios de confianza. Los titulares de tarjetas pueden afadir tiendas de confianza a una
lista, de modo que no necesitaran utilizar la SCA cuando compren en esa tienda.**

« Pagos corporativos. Algunos pagos corporativos efectuados mediante procesos especificos
podrian estar exentos si el organismo regulador local considera que son lo bastante seguros
(por ejemplo, las tarjetas virtuales).

*Depende del limite de la tarjeta Contactless en el mercado local. (CVM - «Customer Verification Method» o Método de verificacion del cliente).
**Pronto disponible en tu mercado. Inférmate con tu PSP.

Este material no es un consejo legal u otro tipo de consejo profesional. Los proveedores de servicios de pago son responsables de su propio P
cumplimiento de los requisitos de PSD2 y de sus propias comunicaciones con los clientes. Este material debe leerse junto con la diapositiva 2. 3. Poner en marchala SCA| A
Esta guia ha sido publicada en septiembre de 2019.
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3.4 Aprovecha las exenciones

Ponte en contacto con tus PSPs
Descubre como tu negocio puede aprovechar (Continuacion)
las exenciones de la SCAYy las transacciones

ue quedan fuera del ambito de aplicacion : : :
queq o b  Pagos online de valor reducido. Al igual que ocurre con los pagos Contactless, los
para ofrecer una experiencia de pago

perfecta a tus clientes. pagos inferiores a (XX €) estan exentos de la SCA. (No obstante, si se ha recurrido a la
exencion en cinco ocasiones desde la Ultima autenticacion satisfactoria del cliente, o si los
pagos superan los (XX €), su banco podra solicitar la autenticacion).

 Terminales de transporte y aparcamiento sin supervision. Los pagos de tarifas de
transporte o aparcamiento en terminales sin supervision (por ejemplo, en un aeropuerto o
estacion de tren) no requeriran la SCA**.

**Siun emisor pone en marcha una «Card-Based Solution», es posible que la SCA se active en algunos casos, para los que el titular de la tarjeta
no podra completar determinados requisitos de la SCA, como, por ejemplo, introducir su PIN.

Este material no es un consejo legal u otro tipo de consejo profesional. Los proveedores de servicios de pago son responsables de su propio P
cumplimiento de los requisitos de PSD2 y de sus propias comunicaciones con los clientes. Este material debe leerse junto con la diapositiva 2. 3. Poner en marchala SCA| A 22
Esta guia ha sido publicada en septiembre de 2019.



3.5 Transacciones no sujetas a la SCA (fuera del ambito de aplicacion)

Existen transacciones en las que no se

aplica la SCA. La lista que aparece a la * Transacciones iniciadas por el comerciante (MIT). Entre ellas se incluyen las
derecha no incluye todos los casos. suscripciones y cuotas acordadas de antemano con el titular de la tarjeta e iniciadas
Consulta la pagina 2. por el comerciante. Cuando se configura una nueva suscripcion o membresia, es

posible que se solicite a los clientes una autenticacion.

« Pagos por correo/teléfono. Los pagos efectuados por teléfono o por correo no
requeriran una autenticacion.

« Unatransaccion en la que el banco o el PSP se encuentren fuera del EEE.
Tu banco tendra que hacer todo lo que esté en su mano para aplicar la SCA en la
medida de lo posible.

 Transacciones andénimas. Es posible que no se requiera la SCA si los clientes
efectian una compra con una tarjeta de prepago anénima, ya que, en estos casos, no
es necesario que conozcas al titular de la tarjeta.

Este material no es un consejo legal u otro tipo de consejo profesional. Los proveedores de servicios de pago son responsables de su propio A
cumplimiento de los requisitos de PSD2 y de sus propias comunicaciones con los clientes. Este material debe leerse junto con la diapositiva 2. 3. Poner en marchala SCA| ‘&
Esta guia ha sido publicada en septiembre de 2019.
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4. COmo informar a los
clientes
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4.1 Como explicar la SCA a tus clientes

Para que la aplicacion de la SCA se
desarrolle con éxito, es fundamental Hemos creado los siguientes recursos para ayudarte a explicar las mejoras a tu personal:

gue tanto tu personal como tus clientes
conozcan las mejoras que se avecinan.

Una guia de Mensajeria para el Un manual para el
conversacion sitio web personal con preguntas
frecuentes
Estas herramientas contribuiran a que tu personal se sienta seguro y confiado con respecto a los proximos cambios
de la SCA.

El banco emisor del cliente sera el mas indicado para proporcionar informacién detallada sobre la SCA, como, por
ejemplo, acerca de las medidas antifraude y la seguridad de los pagos. Si tu cliente tiene consultas especificas con
respecto a la SCA, asegurate de que tus empleados estan preparados para remitir al cliente a su emisor.

Este material no es un consejo legal u otro tipo de consejo profesional. Los proveedores de servicios de pago son responsables de su propio ; . . A
cumplimiento de los requisitos de PSD2 y de sus propias comunicaciones con los clientes. Este material debe leerse junto con la diapositiva 2. 4. Como informar a los clientes | ‘@& 25

Esta guia ha sido publicada en septiembre de 2019.



4.2 Guia de comunicaciones de
marketing para negocios online

Este material no es un consejo legal u otro tipo de consejo profesional. Los proveedores de servicios de pago son responsables de su propio

cumplimiento de los requisitos de PSD2 y de sus propias comunicaciones con los clientes. Este material debe leerse junto con la diapositiva 2.
Esta guia ha sido publicada en septiembre de 2019.




4.2.1 Informacion en su web

A continuacion, presentamos un ejemplo de como
recomendamos que se publique la SCA en tu web
(por ejemplo, en la pagina de preguntas frecuentes,
en la pagina de ayuda o durante el proceso de

pago).

Copia

completa
aqui >

PERSONAL BUSINESS

electronic

STORE

Appliances TV & Audio Computing Phones

Our checkout process uses Visa Secure

Our checkout process uses Visa Secure to ensure only you can use your Visa.

It runs in the background. You may be asked to provide additional information to confirm that you are
the genuine cardholder. This will give you even more confidence and protection when paying with your
Visa. To understand how you can benefit from this extra layer of protection, contact the bank which
issued your Visa card.

How you pay online with your Visa is about to change with the upcoming implementation of Strong
Customer Authentication (SCA) as part of legislation introduced by the EU.

From (Date), you may be asked to take an additional security step to confirm you are you when making
a payment using your bank’s chosen authentication method. This is called two-factor authentication,
which means you will have to provide information from at least two of the three categories below. Your
bank will have informed you by now on how to do this. If they haven't please contact your bank.

+ Something you know — such as a password or PIN
- Something you have — such as a mobile phone, card reader or other device

Este material no es un consejo legal u otro tipo de consejo profesional. Los proveedores de servicios de pago son responsables de su propio
cumplimiento de los requisitos de PSD2 y de sus propias comunicaciones con los clientes. Este material debe leerse junto con la diapositiva 2.
Esta guia ha sido publicada en septiembre de 2019.
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4.2.2 Manual para el personal

PERSONAL BUSINESS

electronic

A continuacién, presentamos un ejemplo de un M
manual para el personal que muestra como te
recomendamos que expliques la SCA a tu personal. Staff manual

. . -, . . How our customers pay with their Visa online is about to get even safer and more secure.
Proporciona la informacion de referencia necesaria

L, From (Date) in (Country), new security measures will be introduced, called Strong Customer

para responder a algunas de las preguntas mas Authenticatin (SOA)
comunes de los clientes. S———

SCA is part of new laws that come into force right across Europe. These laws introduce security

Appliances TV & Audio Computing Phones

measures called two-factor authentication to help keep customers even safer when making payments
transactions including those made online and via contactless. They aim to give customers paying with

Copia

their Visa and businesses accepting Visa payments more confidence and protection during the

completa
aqui >

transaction process. These security measures help banks ensure only the genuine cardholder is paying

with their Visa. This is an industry-wide change.

Este material no es un consejo legal u otro tipo de consejo profesional. Los proveedores de servicios de pago son responsables de su propio . . . ; A
cumplimiento de los requisitos de PSD2 y de sus propias comunicaciones con los clientes. Este material debe leerse junto con la diapositiva 2. 5. Comunicaciones para negocios en linea | ‘A& 28
Esta guia ha sido publicada en septiembre de 2019.



4.2.3 Aviso en el sitio web

Puedes utilizar el distintivo de Visa Secure en tu web.
Cuando tus clientes vean el distintivo «Visa Secure»,
sabran que su transaccion esta protegida por multiples
niveles de seguridad. Ponte en contacto con tu PSP para
obtener el distintivo.

Este material no es un consejo legal u otro tipo de consejo profesional. Los proveedores de servicios de pago son responsables de su propio . . . ; A
cumplimiento de los requisitos de PSD2 y de sus propias comunicaciones con los clientes. Este material debe leerse junto con la diapositiva 2. 5. Comunicaciones para negocios en linea | ‘A& 29
Esta guia ha sido publicada en septiembre de 2019.



4.3 Guia de comunicaciones de
marketing para negocios fisicos

Este material no es un consejo legal u otro tipo de consejo profesional. Los proveedores de servicios de pago son responsables de su propio

cumplimiento de los requisitos de PSD2 y de sus propias comunicaciones con los clientes. Este material debe leerse junto con la diapositiva 2.
Esta guia ha sido publicada en septiembre de 2019.




4.3.1 Guia de conversacion

A continuacion, presentamos un ejemplo de una version mas
concisa del manual del personal. En ella se destaca la forma en
gue recomendariamos que explicaras la SCA a tu personal.
Puedes guardarla en la(s) caja(s) en el punto de venta para
ayudar a los empleados a que estén siempre informados.

Copia

completa
aqui >

electronic

STORE

From (Date), customers may
occasionally be required to enter
their PIN when making
contactless payments.

These security changes are being introduced
to increase customer protection and ensure
only they can pay with their Visa.

If a customer’s contactless transaction
requires authentication, ask them to enter
their PIN to complete the purchase. If the
transaction is declined, advise them to insert
their card and enter their PIN to perform a
chip and PIN payment. If the problem
persists, please tell them to speak to their
issuing bank, which will be able to provide
more information.

Este material no es un consejo legal u otro tipo de consejo profesional. Los proveedores de servicios de pago son responsables de su propio
cumplimiento de los requisitos de PSD2 y de sus propias comunicaciones con los clientes. Este material debe leerse junto con la diapositiva 2.

Esta guia ha sido publicada en septiembre de 2019.
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4.3.2 Manual para el personal

A continuacién, presentamos un ejemplo que muestra
como te recomendamos que expliques la SCA a tu
personal. Proporciona la informacién de referencia
necesaria para responder a algunas de las preguntas mas

comunes de los clientes.

Copia

completa
aqui >

Este material no es un consejo legal u otro tipo de consejo profesional. Los proveedores de servicios de pago son responsables de su propio
cumplimiento de los requisitos de PSD2 y de sus propias comunicaciones con los clientes. Este material debe leerse junto con la diapositiva 2.

Esta guia ha sido publicada en septiembre de 2019.

How our customers pay
with their Visa in-store

How our customers pay with their Visa in-store is
about to get even safer and more secure.

From (Date), new security measures will be
introduced, called Strong Customer Authentication
(SCA). These new changes aim to provide
customers and businesses with increased security
and greater protection from fraud when making and
accepting Visa payments.

Response codes

At the moment, when our Payment Service Provid-
er (PSP) processee ~ = ion, they
uing
roved,

How will the response
codes change?

During the transaction process, two new response
codes will be activated when:

« Customers are making more than (5)**
consecutive contactless purchases without
providing authentication or;

+ When the cumulative value of contactless
payments since the last time additional
authentication was provided exceeds (€150)**
intotal or;

+ When an Issuer wishes to verify the customer

6. Comunicaciones para negocios fisicos | a
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Apéndice: Material de comunicacion
detallado

Aqui encontraras algunas indicaciones
recomendadas para los titulares de tarjetas.
Se trata de los documentos orientativos que puedes

utilizar a la hora de comunicar tus mensajes.




Apéndice 4.2.1
Parrafo del sitio web

A continuacioén, presentamos un ejemplo de como
recomendamos que se publique la SCA en la web
de tu negocio (por ejemplo, en la pagina de
preguntas frecuentes, en la pagina de ayuda o
durante el proceso de pago).

*Introducir la fecha

Nuestro proceso de pago emplea Visa Secure
Nuestro proceso de pago emplea Visa Secure para garantizar que solo tu puedes utilizar tu tarjeta Visa. Visa Secure se
ejecuta en segundo plano para aportar mayor seguridad.

Es posible que se te solicite informacion adicional para confirmar que eres el titular de la tarjeta. De esta forma, podras
pagar con tu Visa con mas tranquilidad y seguridad. Para saber cémo puedes beneficiarte de este nivel adicional de
proteccion, ponte en contacto con el banco emisor de tu tarjeta Visa.

El modo de pago online con tu tarjeta Visa esta a punto de cambiar con lainminente aplicacion de la Strong
Customer Authentication (Autenticacién Reforzada del Cliente o SCA) en el marco de la legislacion introducida
por la UE.

A partir del (Fecha)*, es posible que se te solicite afiadir un paso de seguridad adicional para confirmar tu identidad al
efectuar un pago mediante el método de autenticacion elegido por tu banco. Esto se conoce como autenticacion de dos
factores, por lo que tendras que proporcionar informacién de al menos dos de las tres categorias siguientes. A estas
alturas, tu banco seguramente ya te habra informado sobre como hacerlo. Si no lo ha hecho, ponte en contacto con tu
banco.

* Algo que sabes — como una contrasefia o un PIN
* Algo que tienes — como un teléfono movil, un lector de tarjetas u otro dispositivo
* Algo que eres — como un escéaner del iris, un reconocimiento facial o una huella dactilar

Incluye esta seccidn si tu negocio ofrece suscripciones o pagos periédicos.

Es posible que tengas que confirmar tu identidad al configurar una nueva suscripcion o un pago periédico. Los pagos
posteriores y las suscripciones existentes no requeriran la autenticacion de dos factores, aunque es posible

que se solicite una autenticacion si se realizan cambios en la suscripcion.

Este material no es un consejo legal u otro tipo de consejo profesional. Los proveedores de servicios de pago son responsables de su propio
cumplimiento de los requisitos de PSD2 y de sus propias comunicaciones con los clientes. Este material debe leerse junto con la diapositiva 2.

Esta guia ha sido publicada en septiembre de 2019.
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Apéndice 4.2.2
Manual para el personal

A continuacion, presentamos un ejemplo de un
manual para el personal que muestra como te
recomendamos que expliques la SCA a tu
personal. Les proporciona la informacion de
referencia necesaria para responder a algunas
de las preguntas mas comunes de los clientes y
evitar que se produzcan problemas en tu
negocio.

El modo de pago online con Visa de nuestros clientes esta a punto de mejorar su nivel de seguridad y
proteccion.

Se van a implantar nuevas medidas de seguridad, denominadas SCA (Strong Customer Authentication).

SCA. ¢Qué es?

La SCA, o Strong Customer Authentication, es parte de las nuevas leyes que entran en vigor en toda Europa.
Las nuevas leyes introducen medidas de seguridad conocidas como autenticacion de dos factores, las cuales
ayudan aumentar la seguridad de los clientes a la hora de efectuar transacciones de pago, incluidas las
efectuadas tanto online como a través de la tecnologia Contactless. Su objetivo es ofrecer a los clientes que
pagan con Visa y a los negocios que aceptan pagos con Visa una mayor confianza y proteccion durante la
transaccion. Estas medidas de seguridad permiten a los bancos garantizar que el titular de la tarjeta es quien
efectla el pago con la Visa. Se trata de un cambio que afectara a toda la industria.

¢ Como funcionara cuando hagas una compra con nosotros?

Cuando un cliente paga con una Visa, es posible que se le solicite que adopte una medida de seguridad
adicional para confirmar su identidad mediante el método de autenticacion elegido por su banco. Esto se conoce
como autenticacion de dos factores, por lo que tendran que proporcionar informacién de al menos dos de las
tres categorias siguientes:

* Algo que saben — como una contrasefia o un PIN
* Algo que tienen — como un teléfono movil, un lector de tarjetas u otro dispositivo
» Algo que son — como un escaner del iris, un reconocimiento facial o una huella dactilar

Este material no es un consejo legal u otro tipo de consejo profesional. Los proveedores de servicios de pago son responsables de su propio - A
cumplimiento de los requisitos de PSD2 y de sus propias comunicaciones con los clientes. Este material debe leerse junto con la diapositiva 2. Apéndice | ‘A&

Esta guia ha sido publicada en septiembre de 2019.
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Apéndice 4.2.2 1l
Manual para el personal

A continuacion, presentamos un ejemplo de un
manual para el personal que muestra como te
recomendamos que expliques la SCA a tu
personal. Les proporciona la informacion de
referencia necesaria para responder a algunas de
las preguntas mas comunes de los clientes 'y
evitar que se produzcan problemas en tu negocio.

Incluye esta seccion si tu negocio ofrece suscripciones o pagos periodicos.

¢Coémo configuraran los clientes una nueva suscripcion o un pago peridodico?

Cuando los clientes configuren una nueva suscripcion, es posible que se les solicite que confirmen su
identidad mediante el método de autenticacion de dos factores elegido por su banco. Los pagos posteriores
y las suscripciones existentes no requeriran la autenticacion de dos factores, aunque es posible

gue se solicite una autenticacion si se realizan cambios en la suscripcion.

¢, Qué significara la SCA para nuestros clientes?

A partir de esta fecha, es posible que se modifique la forma de pago online de nuestros clientes debido a la
autenticacion de dos factores.

El incremento de los niveles de seguridad representara una ventaja para ellos, ya que aumentara su
confianza a la hora de efectuar sus compras en Internet. Asi podran seguir efectuando sus pagos a través
de todo tipo de dispositivos, como smartphones, tabletas y ordenadores portatiles.

Entre otros cambios, los bancos recibiran mas datos que les permitirdn tomar decisiones mejor informadas y
evaluar si una transaccion es de bajo riesgo (exenta) o esta fuera del ambito de aplicacion de la SCA. Esto
contribuird a crear una experiencia de pago perfecta, ya que reducira el riesgo de fraude y el nimero de
veces que los titulares de tarjetas deberan autenticar su pago con Visa.

¢, Qué debemos hacer?

Debemos estar informados de los cambios que implicara la SCA para poder informar y ayudar a nuestros
clientes. No obstante, si tienen alguna pregunta que no puedas responder, remitelos a su banco emisor. Este
les proporcionara mas informacion.

Este material no es un consejo legal u otro tipo de consejo profesional. Los proveedores de servicios de pago son responsables de su propio - A
cumplimiento de los requisitos de PSD2 y de sus propias comunicaciones con los clientes. Este material debe leerse junto con la diapositiva 2. Apéndice | ‘A&

Esta guia ha sido publicada en septiembre de 2019.
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Apéndice 4.2.2 ===
Manual para el personal

Preguntas frecuentes

1. ;Qué es la SCA?
SCA es la abreviatura de «Strong Customer Authentication» o Autenticacion Reforzada del Cliente. Desde
el (Fecha), los bancos introduciran nuevas medidas de seguridad como parte de las nuevas leyes que
entran en vigor en toda Europa para pagos con tarjeta. Estas medidas haran que el pago con Visa sea aun
mas seguro gracias a la autenticacion de dos factores, la cual afiade un nuevo nivel de seguridad a los
pagos en linea y Contactless. Esto permitira a los bancos garantizar que el titular de la tarjeta es quien
efectla el pago con la Visa.

A continuacion, presentamos un ejemplo de un
manual para el personal que muestra como te
recomendamos que expliques la SCA a tu
personal. Les proporciona la informacion de
referencia necesaria para responder a algunas de
las preguntas mas comunes de los clientes 'y

evitar que se produzcan problemas en tu negocio 2. ,Coémo pagaran en linea nuestros clientes cuando la SCA entre en vigor?

Es posible que se les solicite que adopten una medida de seguridad adicional para confirmar su identidad
mediante el método de autenticacion elegido por su banco. Para ello, proporcionaran informacion de al
menos dos de las tres categorias que figuran a continuacion:

* Algo que saben — como una contrasefia o un PIN
* Algo que tienen — como un teléfono movil, un lector de tarjetas u otro dispositivo
* Algo que son — como un escaner del iris, un reconocimiento facial o una huella dactilar

Este material no es un consejo legal u otro tipo de consejo profesional. Los proveedores de servicios de pago son responsables de su propio - A
cumplimiento de los requisitos de PSD2 y de sus propias comunicaciones con los clientes. Este material debe leerse junto con la diapositiva 2. Apéndice | ‘& 37
Esta guia ha sido publicada en septiembre de 2019.



Apéndice 4.2.2
Manual para el personal

A continuacion, presentamos un ejemplo de un
manual para el personal que muestra como te
recomendamos que expliques la SCA a tu
personal. Les proporciona la informacion de
referencia necesaria para responder a algunas de
las preguntas mas comunes de los clientes 'y
evitar que se produzcan problemas en tu negocio.

Preguntas frecuentes (continuacion)

. ¢ Qué pasara cuando nuestros clientes configuren una nueva suscripcion o un pago periédico?

Es posible que se solicite a nuestros clientes que verifiquen su identidad en el momento de configurar
una nueva suscripcion o un nuevo pago periodico a través del método elegido por su banco. Los
pagos posteriores y las suscripciones existentes no requeriran la autenticacion de dos factores,
aunque es posible que se solicite una autenticacion si se realizan cambios en la suscripcion

. ¢ Qué deben hacer nuestros clientes si se rechaza su transaccion o si no saben como

autenticarse?
Remiteles a su banco. Este podra proporcionarles mas informacion.

. ¢, Qué es Visa Secure?

Visa Secure es la tecnologia de Visa que los bancos utilizan para que los pagos de nuestros clientes
sean mas seguros. Cuando nuestros clientes vean el distintivo «Visa Secure», sabran que su
transaccion esta protegida por multiples niveles de seguridad. Y estaran protegidos gracias a la
politica de Cero responsabilidad ante cualquier compra fraudulenta que cualquiera pueda haber
realizado con su tarjeta Visa.

. ¢ Esta seguridad adicional es gratis?

Si. Visa no cobra ningun coste adicional a los comerciantes por este nuevo nivel de proteccion.

Este material no es un consejo legal u otro tipo de consejo profesional. Los proveedores de servicios de pago son responsables de su propio
cumplimiento de los requisitos de PSD2 y de sus propias comunicaciones con los clientes. Este material debe leerse junto con la diapositiva 2.

Esta guia ha sido publicada en septiembre de 2019.
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Apéndice 4.3.]1 _ ~ _ . .
Desde el (Fecha)*, es posible que se solicite de forma ocasional a los clientes que introduzcan su PIN
Gu |'a d e conve rsaci é N cuando realicen pagos Contactless.

Se estan introduciendo estos cambios de seguridad para mejorar la proteccion de los clientes y

A continuacién, presentamos una version mas garantizar que solo ellos puedan pagar con su Visa.

concisa del manual para el personal que destaca

c6mo te recomendamos que expliques la SCA a Si la transaccion Contactless de un cliente requiere autenticacion, solicitale que introduzca su PIN
tu personal. Puedes guardarla en la(s) caja(s) en para completar la compra. Si se rechaza la transaccion, pidele que introduzca su tarjeta y marque el
el punto de venta para que sus empleados estén PIN para efectuar el pago con el chip y el PIN. Si el problema persiste, aconséjale que se dirija a su
siempre bien informados. banco emisor, el cual podra proporcionarle mas informacion.

*Introducir la fecha

Este material no es un consejo legal u otro tipo de consejo profesional. Los proveedores de servicios de pago son responsables de su propio - A
cumplimiento de los requisitos de PSD2 y de sus propias comunicaciones con los clientes. Este material debe leerse junto con la diapositiva 2. Apéndice | ‘& 39
Esta guia ha sido publicada en septiembre de 2019.



Apéndice 4.3.2
Manual para el personal

A continuacién, presentamos un ejemplo que
muestra cOmo te recomendamos que expliques la
SCA a tu personal. Proporciona la informacion de
referencia necesaria para responder a algunas de
las preguntas mas comunes de los clientes.

*Introducir la fecha
**Depende de la aplicacion del emisor

Como pagaran nuestros clientes con su Visa en el punto de venta
El modo de pago en el punto de venta con Visa de nuestros clientes esta a punto de mejorar su nivel de
seguridad y proteccion.

Desde el (Fecha)*, se van a implantar nuevas medidas de seguridad, denominadas SCA (Strong Customer
Authentication). Estos nuevos cambios tienen como objetivo proporcionar a los clientes y a las empresas
una mayor seguridad y proteccion contra el fraude a la hora de efectuar y aceptar pagos con Visa.

Codigos de respuesta

Actualmente, cuando nuestro Proveedor de Servicios de Pago (PSP) procesa la transaccion de un cliente,
nos envia un cédigo de respuesta de dos digitos desde el banco emisor para notificarnos si el pago ha sido
aprobado, rechazado o qué medidas debemos tomar al respecto. Estos cédigos de respuesta cambiaran
tras la introduccion de la SCA.

¢,Como cambiaran los codigos de respuesta?
Durante el proceso de transaccion, se activaran dos nuevos cédigos de respuesta cuando:

» Los clientes hacen mas de (5)** compras consecutivas mediante pago Contactless sin proporcionar
autenticacion.

» Cuando el valor acumulado de los pagos Contactless desde la ultima vez que se proporcionoé la
autenticacion adicional supera los (150€)** en total.

» Cuando un emisor desea verificar la identidad del cliente

Este material no es un consejo legal u otro tipo de consejo profesional. Los proveedores de servicios de pago son responsables de su propio
cumplimiento de los requisitos de PSD2 y de sus propias comunicaciones con los clientes. Este material debe leerse junto con la diapositiva 2.
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Apéndice 4.3.2
Manual para el personal

A continuacién, presentamos un ejemplo que
muestra cOmo te recomendamos que expliques la
SCA a tu personal. Proporciona la informacion de
referencia necesaria para responder a algunas de
las preguntas mas comunes de los clientes.

*Introducir la fecha

Incluye este detalle en las preguntas frecuentes si resulta relevante para tu personal

Los bancos manejan los nuevos cadigos de respuesta. Para que nuestro negocio esté listo antes del
(Fecha)*, tendremos que asegurarnos de que todos nuestros terminales admitan estos dos nuevos
codigos:

1. Cbodigo de respuesta 70 — se aplica a las transacciones online con PIN y solicita el PIN al cliente.
2. Codigo de respuesta 1A — se aplica a las transacciones con PIN en el punto de venta y se comunica con
el terminal para cambiar la interfaz con el fin de insertar la tarjeta e introducir un PIN.

Preguntas frecuentes

1. (Qué es la SCA?
SCA es la abreviatura de «Strong Customer Authentication» o Autenticacion Reforzada del Cliente. Los bancos
introduciran nuevas medidas de seguridad como parte de las nuevas leyes que entraran en vigor en toda Europa.
Estas medidas haran que el pago con Visa sea alin mas seguro gracias a la autenticacién de dos factores, la cual
aflade un nuevo nivel de seguridad a los pagos Contactless. Esto permitira a los bancos garantizar que el titular de
la tarjeta es quien efectua el pago con la Visa.

2. ¢Qué ocurrira cuando los clientes compren en el punto de venta mediante un pago Contactless?

Para pagos en el punto de venta, es posible que se les pida que introduzcan su PIN con mas frecuencia.

3. ¢, Qué deben hacer los clientes si su transaccion Contactless aparece rechazada?

Pide al cliente que introduzca su tarjeta y marque el PIN para efectuar el pago con el chip y el PIN. Si la transaccion
falla 0 aparece rechazada, remite al cliente a su banco emisor. Este podra proporcionarle mas informacion.

Este material no es un consejo legal u otro tipo de consejo profesional. Los proveedores de servicios de pago son responsables de su propio - A
cumplimiento de los requisitos de PSD2 y de sus propias comunicaciones con los clientes. Este material debe leerse junto con la diapositiva 2. Apéndice | ‘A&
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Apéndice 4.3.2
Manual para el personal

A continuacién, presentamos un ejemplo que
muestra cOmo te recomendamos que expliques la
SCA a tu personal. Proporciona la informacion de
referencia necesaria para responder a algunas de
las preguntas mas comunes de los clientes.

4. ¢Qué es Visa Secure?
Visa Secure es la tecnologia de Visa que los bancos utilizan para que los pagos de los clientes sean
mas seguros. Cuando vean el distintivo «Visa Secure», sabran que su transaccion esta protegida por
multiples niveles de seguridad.

5. ¢Coémo protege Visa a los clientes?
Estaran protegidos gracias a la politica de Cero responsabilidad ante cualquier compra fraudulenta que
cualquiera pueda haber realizado con su tarjeta Visa.

6. ¢ Esta seguridad adicional es gratis?

Si. Visa no cobra ningun coste adicional a los comerciantes por este nuevo nivel de proteccion.

Si eres un Comercio con tienda online y tienda fisica, combina estos materiales para adaptarlos a
tus necesidades.

Este material no es un consejo legal u otro tipo de consejo profesional. Los proveedores de servicios de pago son responsables de su propio - A
cumplimiento de los requisitos de PSD2 y de sus propias comunicaciones con los clientes. Este material debe leerse junto con la diapositiva 2. Apéndice | ‘A&
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